
漏洞復現
CVE-2021-41773

APACHE 2.4.49



官方文件：https://httpd.apache.org/docs/2.4/mpm.html
官方列出模組：https://github.com/apache/httpd/blob/2.4.49/include/httpd.h#L1780

Apache HTTP Server

1.  是一個由多個模組建構起來的系統

2.  官方所列出的 136 個模組其中約有

     快一半是預設啟用或經常被使用的模組

3.  多模組彼此之間共同維護著 request_rec 結構

     這個結構包括了在處理 HTTP 時會用到的一切元素
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CVE-2021-41773

版本  2.4.49 函數  ap_normal ize_path ( )  會過濾

./  或是  . ./  ，但如果改成  16進制   EX： .%2e/ 或  %2e%2e/

就可以達成  Pa th  T raversa l，如果有啟用  cg i  或  cg id 模組

則可以達成   RCE

What’s going on?
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Apache HTTP Server
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what 2.4.49 actually do ?



What’s build it up?

httpd.conf

預設之下是允許訪問目錄，或是直接配置

<Direc tory  /> Requi re  a l l  granted </Direc tory>
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啟用後可以利用  /bin/sh 達到  RCE

What’s build it up?

CGI OR CGID
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What’s build it up?

Dockerfile

6



DEMO



CVE-2021-41773

這個漏洞影響了2.4.49  以及  2.4.50 (CVE-2021-42013）

修補方法：更新到最新版本

如何修補這個漏洞
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CVE-2021-41773

這個漏洞影響了2.4.49  以及  2.4.50 (CVE-2021-42013）

修補方法：更新到最新版本

如何修補這個漏洞
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他做了甚麼修補???



漏洞復現
CVE-2021-42013

APACHE 2.4.50



Apache HTTP Server
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what 2.4.50 actually do ?



CVE-2021-41773

版本  2.4.50 函數同上一個版本  ，只是因為他還多將   %2e 過

濾掉了，所以只要將   %2e 再拿去轉成   ASCI I  就好了  EX：

%%32%65/ 或  %%32%65%%32%65/

What’s going on?
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ap_normalize_path

CVE-2021-41773

%%32%65/ 或  %%32%65%%32%65/

What’s going on?
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%2e/ 或  %2e%2e/

./ 或  . ./

 ap_unescape_url 



DEMO



CVE-2021-42013

修補方法：更新到最新版本

如何修補這個漏洞
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引入  ap_unescape_ur l_ex( )   去控制  u r l  decode

並且棄用了沒在使用的

AP_NORMALIZE_DROP_PARAMETERS f lag 

下一個版本  2.4.51



THANK
YOU

APACHE 2.4.49


